1. Unite

ETIK, GUVENLIK VE TOPLUM

Etik; bireylerin ahlakli ve erdemli bir hayat yasayabilmesi
icin hangi davranislarinin dogru, hangilerinin yanls
oldugunu arastiran bir felsefe dalidir.

Besir DAGHAN
Bilisim Teknolojileri Ogretmeni



® Temelinde barindirdigi guzel ahlakli, adaletli ve iyi insan olma
Ozellikleri degismese de zamana, bilimsel gelismelere ve toplumun
gereklerine gore etik kavramina yuklenen anlam degisebilmektedir.

® Bir konuya ya da belirli bir meslek dalina 6zgl etik davranislarin
tamami etik degerler olarak tanimlanabilir.

Etik disi eylemlere iliskin yaptirimlar, cogu zaman toplum tarafindan
belirlenmekte ve bu yaptirimlar gerekirse yasal diizenlemeler icin
belirleyici olmaktadir.




® Bilisim teknolojilerinde yasanan hizli degisim ve yayginlasma, istenen
bilgiye her zaman ve her yerde erisebilme imkani gibi faydalar
sunmasinin yani sira bu teknolojilerin tam olarak anlasiimadan
kullanimina yol agmakta ve bu durum da beraberinde pek ¢ok sorun
ortaya ¢ikarmaktadir.

= Bu anlamda yasanan sorunlardan birisi de zaman ve mekan siniri
olmaksizin erisilen bilginin dogrulugunun ve kaynaginin tespitidir.

®» Gelismis toplumun 6nemli gostergelerinden birisi de gerek uretilen
bilginin gerekse bu bilgiyi kullanan bireylerin etik kurallara uyup
uymadiklaridir.




Bilisim Teknolojileri ve internet Kullaniminda Dikkat Edilmesi
Gereken Etik ilkeler

» Bilisim teknolojilerinin ve internet’in kullanimi sirasinda uyulmasi

gereken kurallari tanimlayan ilkelere bilisim etigi denir.

» Bu ilkelerin temel amaci, bilisim teknolojileri ve internet’i kullanan
ireylerin yanlis bir davranis sergilemesine engel olarak onlari
glivence altina almaktir. Bilisim teknolojilerinin kullaniminda yasanan

etik sorunlarin dort temel baslikta (fikrt mulkiyet, erisim, gizlilik ve
dogruluk) ele alindig1 gorilmektedir.
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1. Fikri Miilkiyet

= Bilisim teknolojileri alaninda gelistirilen Grlnler 6zellikle yazilim
alaninda ise arsa, ev, bilgisayar kasasi gibi maddi bir varlhigin
disinda somut olmayan bir kavramin sahipligi s6z konusu
olmaktadir. Hatta sanat alanindaki bu etik sorun, dogrudan bilisim
teknolojilerinin gelismesi ile ¢ig gibi bluylumustir. Bu tur eserlerin
glinuimiz teknolojisi ile kopyalanip dagitilmasinin oldukca kolay
olmasi, asil sahibine dair bilginin korunmasinda dnemli bir engel
olarak karsimiza ¢cikmaktadir.

Fikri miulkiyet; kisinin kendi zihni tarafindan trettigi her tirlu Grin
olarak tanimlanmaktadir.




= "Eserlerin (bilisim alaniicin gelistirilen yazilimlar) sahibi kimdir ve
kimlerin kullanimina izin verilmistir?" sorularinin cevabi fikri
mulkiyet bashginin altinda irdelenmektedir.

® Fikri muilkiyet denince karsimiza hukuki ve etik boyutlar
cikmaktadir.

= Bu nedenle fikri mulkiyete iliskin yasalar, glinimuz kosullarina
uygun olarak glincellenmeye muhtac¢ olmaktadir. Telif hakki,
patent, sifreleme gibi kavramlar da bu gereksinim sonucunda
ortaya cikmistir.




Creative Commons Nedir?

= Telif haklari konusunda esneklik saglamay! amaclayan, eser
sahibinin haklarini koruyarak, eserlerin paylasimini kolaylastirici
modeller sunan, kar amaci glitmeyen bir organizasyondur. Bu
organizasyona dahil olan eserler, kaynagi belirtmek on sartiyla
belirli kisitlamalar g6z dntinde bulundurularak kullanilabilir.

CC lisansh eserler bu kisitlamalarin yalnizca birine sahip olabilecegi
gibi birden fazlasina ayni anda sahip olabilir. Bu eserlerin
kisitlamalari, eserin bulundugu sayfanin alt kisminda gorulebilir.

@creative
commons



Creative Commons Nedir?

Kosullar

WP O

Attribution - Atif: Eserin ilk sahibinin belirtilmesi kosulu. Bu kosulu
barindiran lisansa sahip eserlerde, eseri yaratan ilk kisinin mutlaka
belirtilmesi gerekiyor.

Share Alike - Aymi Lisansla Paylas: Lisans modelinin korunmasi kosulu.
Bu kosula sahip eserlerin tiiretilmesi veya yeniden yayinlanmasi ancak onu
barindiran yeni eserin de ayni lisansa sahip olmasi sartiyla gerceklesebilir.

Non-Commercial - Ticari Olmayan: Eserin ticari amach kullanilmamasi
kosulu. Bu kosulu sart kosan eserlerin tirevlerinin veya orijinallerinin
sadece ticari olmayan Urinlerde kullanilmasi mimkin (Ticari amacl
kullanmak icin eser sahibine bagvurmak mimkin.).

No Derivate Works - Tiretilemez: Eserin tirevinin yaratilmamasi
kosulu. Bu kosulu iceren lisansh eserlerin tlrevlerinin yapilmasina izin
verilmemektedir eger isteniyorsa sadece oldugu gibi kullanilmasi gerekir.




YAZILIM CESITLERI

® Bilisim dunyasinda yazilimlari lisanslarina gére, 6zglir yazilimlar ve
ticari yazilimlar olmak Uzere ikiye ayirabiliriz.

» Ozgiir yazilim diinyasina ait GPLye (General Public Licence - Genel
Kamu Lisansi) sahip yazilimlar Uicretsiz olarak (ya da ozellestirilmis
versiyonlari dustk Ucretlerle) kullanilabilirken ticari faaliyet
gosteren firmalarin Urettigi yazilimlarin lisanslariysa cogunlukla

uksek bedeller karsiliginda alinabilmektedir.

Lisanssiz yazilim kullanmanin etik uygunsuzluk yaninda teknik
sakincalari da vardir. Firmalarca sunulan yazilimlar, zaman zaman
glvenlik aciklarini kapatmak ya da ek ozelliklerle donanmak
amaciyla giincelleme alir. Lisanssiz kullanilan yazilimlar, bu
glincellemeleri alamaz ve bilgi giivenligi acisindan bilgisayarlari
savunmasiz kilar.
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2. Erisim

® Herhangi bir arama sitesini kullanarak, istedigimiz bilgiye hizlica

erisebiliriz. Ancak bilgi daha 6zel bir formatta sunulmus olabilir.
Ornegin bir veri tabaninda saklaniyor olabilir. Bu durumda karsimiza
uc sorun cikmaktadir:

1. Bilgiye erisebilecek duzeyde bilisim bilgisi,
2. Bilginin yararhligini test edecek diizeyde bilgi okuryazarhg,
3. Bilgiye erismenin varsa maddi karsiligi olan ekonomik guc.

GUnUmuz insani birinci sorunu asmakta basarili gibi goriintrken,
ikinci sorunda hala guclikler s6z konusudur. Clinkd bilgi yiginlari
artmakta ve bu bilginin dogrulugunu test etmek gticlesmekte ayrica
son kullanici dedigimiz vatandasin bunu test etme bilincinin
egitilmesi gerekmektedir.

Uclinci sorun olan ekonomik boyut icin kiitiiphane veri tabanlari
bir c6ziim olarak karsimiza ¢cikmaktadir. Bu durumda bilginin tcretsiz
olmasi “Herkesin esit derecede bilgiden yararlanmasini saglar.”
c¢ozum onerisi, fikri mulkiyet ile celisecektir.



3. Gizlilik

® Google’da arama yaparken karsiniza ¢ikan reklamlarin, sizin daha
once ziyaret ettiginiz siteler ve bunlarin iceriklerinden elde edilen
verilerle tespit edilen ilgi alanlariniza yonelik oldugunu
gormussunuzddar.

= Gizlilik dedigimiz kavram kisiye ait her tirla bilgiyi (ki bu bilgi

sadece ad ve soyadi degil, kisinin duygu, distince, siyasi egilim, dini
inanci, plani, fantezi diinyasi ve korku gibi bilgilerini de icerir)
saklama becerisidir.

Ancak bilginin saklanmasi disinda bu bilginin dogru kisilerle dogru
zaman diliminde de paylasilmasi gizlilik bashgini ilgilendirir. Ornegin
hasta, bilgilerini doktoru ile paylasmak zorundadir.




4. Dogruluk

= Bilgi paylasim siteleri (wiki ortamlari) acik sistemlerdir. Bu
sistemlerdeki verilerin dogrulugunun garantisi kimdedir gibi
sorular bu baslik altinda ele alinmaktadir.

= Uluslararasi Bilgisayar Etik Enstitiisiine gore bilisim teknolojilerinin
dogru bir sekilde kullanilabilmesi 10 kurala uyulmasi
gerekmektedir.




Uluslararasi Bilgisayar Etik Enstitiisiine gore bilisim teknolojilerinin dogru
bir sekilde kullanilabilmesi 10 kural

1. Bilisim teknolojilerini baskalarina zarar vermek icin kullanmamalisiniz.
2. Baskalarinin bilisim teknolojisi araciligi ile olusturdugu calismalari
karistirmamalisiniz.

3. Baskasina ait olan verileri incelememelisiniz.

4. Bilisim teknolojilerini hirsizhik yapmak icin kullanmamalisiniz.

5. Bilisim teknolojilerini yalanci sahitlik yapmak icin kullanmamalisiniz.
6. Lisanssiz ya da kirilmis/kopyalanmis yazilimlari kullanmamalisiniz.

7. Baskalarinin bilisim teknolojilerini izinsiz kullanmamalisiniz.

8. Baskalarinin bilisim teknolojileri araciligi ile elde ettigi calismalarini
kendinize mal etmemelisiniz.

9. Yazdiginiz programlarin ya da tasarladiginiz sistemlerin sonuclarini goz
onunde bulundurmalisiniz.

10.Bilisim teknolojilerini her zaman SAYGI kurallari cercevesinde kullanmali

ve diger insanlara SAYGI duymalisiniz.



BiLGiYi DOGRULAMA KURALLARI

- Kullaniciya bilgi aktaran kanal (internet sitesi, sosyal medya hesabi),
kaynak belirtmelidir. Kaynagi belirtiimemis bilgiye stipheyle
yaklasiimahdir.

- Elde edilen bilgiler G¢ farkh kaynaktan teyit edilmelidir.
- Bilgiyi aktaran internet sitesinin adresi kontrol edilmelidir. Alan
adi uzantilar bircok internet sitesi icin fikir verebilir.

Ornegin;

.com ya da .net alan adi uzantisina sahip internet siteleri ticari
amacli sitelerdir.

.gov: Devlet kurumlarinin resmi sitelerinin uzantisidir.

.org: Ticari amaci olmayan vakif, dernek ve organizasyonlarin
kullandigi uzantidir.

.edu: Universite ve akademik kuruluslarin siteleri icin kullanilir.

.k12: Okul 6ncesi, ilkokul, ortaokul ve lise gibi egitim
kurumlarina ait uzantidir.



» Bilgi edinilen Internet siteleri, uzantilarina gére degerlendirilerek
kaynak glvenilirligi konusunda bir kaniya varilabilir.

» Tiirkiye Cumhuriyeti’nin internet tlke kodu .tr’dir. Bu uzantiya sahip
sitelere yonelik tlke icinde ayri bir kontrol gerceklestirildigi icin bu
sitelerin guvenilirliklerinin daha yuksek oldugu séylenebilir.

» QOrnegin; Milli Egitim Bakanlginin internet site adresi meb.gov.tr,
Turkiye Erozyonla Micadele ve Agaclandirma Vakfinin adresi de

ema.org.tr'dir.
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Adresler incelendiginde,

mEb g Bu adresin Tiirkiye Cumhuriyetine (.tr)

ait bir devlet/hiiktimert (.gov) sitesi oldu-

Kurumx’Kurulug;’Sul\ct Kategori Uzantisi Ulkc Kodu gu goriilebilir.
tema or Bu adresin de Tiirkiye Cumhuriyeti'nde
(.tr) faaliyet gosteren bir vakif ya da der-
Kurumx’[{urulug;f&rl\ct Kategori Uzantisi Ulkc Kodu nege (.org) ait oldugu anlagilabilir.

¥ .
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Bir arama sitesine “e-okul” ifadesini yazip listelenen arama
sonuclarini inceleyerek hangisinin e-okul uygulamasinin resmi sitesi
oldugunu bulunuz.




® Sosyal medyada ya da bazen internet sitelerinde cesitli gérseller
manipule edilerek ya da oldugundan cok farkliymis gibi anlatilarak
yanlis bilgilendirme, hatta kiskirtma yapilabilmektedir. Boyle
durumlarda da gorsele dayali dogrulama yapmak miumkuinddar.




Bir paylasim, insanlari kiskirtip siddet olaylari ¢ikarmak icin yapilmis
olabilir. Bu tip paylasimlari dogru kabul etmeden 6nce kontrol
edilmek, istenmeyen olaylarin 6niine gececektir. Bunu anlamak icin
haberde kullanilan gorselin Gzerine sag tiklayip fotografi
bilgisayariniza indirebilir ya da yine sag tiklama seceneklerindeki
“baglanti adresini kopyala” komutunu kullanabilirsiniz.

/

Google

Gorseller
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® Bir arama sitesinin gorsel arama sayfasini acip isaretli yere
tikladiginizda sizden gorsel yiklemenizi isteyecektir. Burada,
bilgisayarinizda kayitli bir gérseli yukleyebileceginiz gibi gérselin
adresini ilgili alana girebilirsiniz.

Gorselle ara X
Google'da metin yerine gorselle arama yapin. Buraya bir resim suriklemeyi deneyin.

Gorsel URL'sini yapigtir Gorsel ylkleyin
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“The Castle Island” baghdi altinda gordugunuz mukemmel mimari fotograf sonrasi Dublin’e
gitmek icin sabirsizlanyorsunuz. Ne yazik ki, sahte olan bu fotografi goren milyonlarca insanin
inanip gitmesine neden olmustur.




Uzun zaman once, mukemmel viral tanitimla, mavi karpuz yayinlanmisti. Mavi ay, Cin, Japon
olarak anilan mavi karpuz, insanlarin oldukga ilgisini cekmisti. Ancak sona kalan, sahte
mesrutiyetiydi.




Gebeligin son zamanlarinda; bebegin tekmelemeleri, karin darbeleri hissedilebilinir. Ancak,
fotograftaki gibi net bir sekilde bebegin ayagini gormemiz imkansizdir. Ayrica fotografa net
baktiginizda, dogmamis bir bebek igin cok blylk ayaga sahip oldugunu goriyoruz.







internet Etigi

® |nternet kullanimi ile ilgili olarak dikkat edilmesi gereken etik
ilkeler; kisilik haklari, 6zel yasamin gizliligi ve veri givenligi gibi
basliklar altinda incelenebilir. internet ortaminda uyulmasi
gereken etik kurallar sunlardir:




Etik Kurallar

® Bize yapilmasindan hoslanmadigimiz davranislari baskalarina yapmaktan
kacinmaliyiz.

® Bir durum karsisinda internet’te nasil davranmamiz gerektigi konusunda
kararsiz kaldigimiz zaman gercek hayatta boyle bir durum karsisinda nasil
davraniyorsak oyle davranmaliyiz.

® |nternet’te karsilasti§imiz ancak yiiziini gérmedigimiz, sesini duymadigimiz
kisilere saygi kurallari cercevesinde davranmaliyiz.

internet sadece belirli bir irkin, toplulugun ya da iilkenin tekelinde degildir.
Tum diinyadan pek cok farkl kiiltiir ve inanca sahip insan internet
ortaminda varlik gdstermektedir. internet’i kullanirken her kiiltire ve
inanca saygil olmak, yanlis anlasilabilecek davranislardan kacinmak
gerektigi unutulmamalidir.

® internet’i yeni kullanmaya baslayan kisilerin yapacagi yanhs davranislara
karsi onlara anlayis gosterip yardimci olmaya calismak ve yol gostermek
gerektigi de unutulmamalidir.




Etik Kurallar

» (Ozellikle sosyal medya, sohbet ve forum alanlarindaki kisiler ile agiz dalasi
yapmaktan kacinmali, baska insanlari rahatsiz etmeden yazismaya 6zen
gdstermeliyiz. Ayrica, sirekli olarak biiyiik harfler ile yazismanin internet
ortaminda bagirmak anlamina geldigi unutulmamalidir.

® insanlarin 6zel hayatina karsi saygi géstererek kisilerin sirlarinin internet
ortaminda paylasiimamasina dikkat edilmesi gerektigi unutulmamalidir.

® internet’te kaba ve kiifurli bir dil kullanimindan kacinarak gercek hayatta
rsimizdaki insanlara sdyleyemeyecegimiz ya da yazamayacagimiz bir dil
kullanmamaliyiz.

® [nternet’i baskalarina zarar vermek ya da yasa disi amaclar icin
kullanmamali ve baskalarinin da bu amacla kullanmasina izin vermemeliyiz.

® [nternet ortaminda insanlarin kisilik haklarina 6zen géstererek onlarin
paylastigi bilginin iziniz kullanimindan kaginmamiz gerektigi de
unutulmamalidir. IR
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internet etigine uymayan bu davranislara siber (dijital) zorbalik denir. Siber
zorbaliga maruz kalmaniz durumunda yapmaniz gerekenleri soyle siralayabiliriz:

= Zorbalik yapan hesaplara cevap vermeyiniz, onlarla tartismaya girmeyiniz.
iIk yapmaniz gereken, zorbalik yapan hesabi engellemektir.

® Bu hesaplari, bulundugunuz sosyal medya platformundaki “Bildir/Sikayet
Et” baglantisini kullanarak sikayet ediniz. Boylece bu kisilerin size yaptigi
etik disi davranislari baskalarina da yapmasini engellemis olursunuz.

= Size yonelik etik disi davranislar artarak ve agirlasarak devam ederse
bunlarin ekran gorintilerini ve mesajlari kaydediniz. Bu kanitlarla birlikte
ailenizin ya da rehber 6gretmeninizin goézetiminde hukuki yollara
basvurunuz.

Siber zorbaliga maruz kalan baska kisiler de olabilir. Boyle durumlarda bu
kisilere ne yapmalari gerektigi konusunda yardimci olabilirsiniz. Zorba bir
hesap icin kotu kullanim bildirimi sayisi fazla olursa o hesabin site yonetimi
tarafindan incelenmesi ve kapatilmasi daha ¢abuk olacaktir.
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Bilgi Guivenligi

®» Kisisel ya da kurumsal diizeyde bizim icin buylik 6nem teskil eden
her tar bilgiye izin alinmadan ya da yetki verilmeden erisilmesi,
bilginin ifsa edilmesi, kullanimi, degistirilmesi, yok edilmesi gibi
tehditlere karsi alinan tim tedbirlere bilgi guvenligi denir.

= Bilgi glivenligi, “gizlilik”, “buttunluk” ve “erisilebilirlik” olarak
isimlendirilen Uc¢ temel 6geden meydana gelmektedir. Bu Gi¢c temel
gluvenlik unsurundan birinin zarar géormesi durumunda glivenlik
zafiyeti olusabilir.




® Bilgi glivenligini olusturan unsurlardan gizlilik, bilginin yetkisiz kisilerin
eline gegcmemesi icin korunmasidir. Baska bir deyisle gizlilik, bilginin yetkisiz
kisilerce gorlilmesinin engellenmesidir. e-posta hesap bilgisinin bir
saldirgan tarafindan ele gecirilmesi buna 6rnek verilebilir.

= Butunlik, bilginin yetkisiz kisiler tarafindan degistirilmesi ya da silinmesi
gibi tehditlere karsi korunmasi ya da bozulmamasidir. Bir web sayfasinda
yer alan bilgilerin saldirgan tarafindan degistirilmesi, butinltk ilkesinin
bozulmasina ornek verilebilir.

Erisilebilirlik ise bilginin yetkili kisilerce ihtiya¢c duyuldugunda ulasil-
alabilir ve kullanima hazir durumda olmasidir. Bir web sitesine erisimin
saldiri sonucunda engellenmesi erisilebilirlik ilkesinin ihlal edilmesine
ornek olarak verilebilir.




Bilgi Glivenligine Yonelik Tehditler

= Bir bilisim teknolojisi sistemine sizmak, sistemi zafiyete ugratmalk,
sistemlerin isleyisini bozmak ve durdurmak gibi kotu niyetli
davranislar; siber saldiri veya atak olarak adlandirilmaktadir.

® Gunumuzde siber dendiginde ilk akla gelen “Sanal Diinya
(Internet)” olsa da bir cihazin siber kavrami icinde yer almasi igin
internet baglantisina sahip olmasi gerekmez.

= Siber ya da siber uzay; temeli bilisim teknolojilerine dayanan, tim
cihaz ve sistemleri kapsayan yapiya verilen genel addir.




Siber ortamda yasanabilecek kotu niyetli
hareketler:

Siber Sug: Bilisim teknolojileri kullanilarak gerceklestirilen her tir yasa disi
islemdir.

Siber Saldiri: Hedef secilen sahis, sirket, kurum, 6rgit gibi yapilarin bilgi
sistemlerine veya iletisim altyapilarina yapilan planli ve koordineli saldiridir.

iber Savas: Farkli bir tlkenin bilgi sistemlerine veya iletisim altyapilarina
yapilan planli ve koordineli saldirilardir.

Siber Terorizm: Bilisim teknolojilerinin belirli bir politik ve sosyal amaca
ulasabilmek icin hikdmetleri, toplumu, bireyleri, kurum ve kuruluslari
yildirma, baski altinda tutma ya da zarar verme amaciyla kullaniimasidir.

Siber Zorbalik: Bilgi ve iletisim teknolojilerini kullanarak bir birey ya da
gruba, 6zel ya da tlzel bir kisilige karsi yapilan teknik ya da iliskisel tarzda
zarar verme davranislarinin timuaddr.



= Tirkiye'de devlet kurumlarina tahsis edilen 'gov' uzantili internet
siteleri ve e-mail hesaplarina, 12 farkh tilkeden saldiri basladi.

® Devlet kurumlarinin kullandigi ve yalnizca kamu hizmetine tabi olan
kuruluslara tahsis edilen '.gov' uzantili internet siteleri ve e-
postalara karsi, 12 tlkeden es zamanli olarak baslatildi.

3 gundur suren saldirilarin ardindan durma noktasina gelen
sistemler nedeniyle, bircok e-posta spam olarak algilanmaya
asladi.

GUVENLIK TEDBIRLERI ARTIRILDI

Turkiye'ye gerceklestirilen siber saldirilarin tamaminin Guney Kore
Uzerinden gerceklestigi iddia edildi ancak uzmanlar bunun sadece
IP adresinin kamufle edilmesi nedeniyle boyle goérindugiinu
vurguladi.

12 ﬁLKE BIRDEN TURKIYE'YE SALDIRIYA GECTI



http://www.sabah.com.tr/haberleri/siber-saldiri

Dunyayi sarsan agir siber saldin! Amerika ile Avrupa
hedefte...

= Rus petrol devi Rosneft ve Ukrayna'da hiikiimete ait bilgisayar agi
dahil olmak uizere bir¢ok sunucu siber saldiriya maruz kaldi.
Saldirilarin ¢ok ciddi sonuglara neden olabilecegi vurgulandi.

® Rusya’nin en buylk petrol sirketi Rosneft’in, Ukrayna hiklimetinin,
ulkedeki bazi bankalarin ve baskent Kiev’'deki Borispol
Uluslararasi Havalimani'nin siber saldirilara maruz kaldigi bildirildi.

= Kaynak:

http://www.milliyet.com.tr/rus-petrol-devi-ve-ukrayna-ya-dunya-
2475350/


http://www.milliyet.com.tr/ukrayna/
http://www.milliyet.com.tr/kiev/

Sayisal Dlinyada Kimlik ve Parola Yonetimi

® Her gln sikca kullandigimiz sifre ve parola kavramlarini
inceleyecek olursak “parola” bir hizmete erisebilmek icin gerekli
olan, kullaniciya 6zel karakter dizisidir. “Sifre” ise sanal ortamdaki
verilerin gizliligini saglamak icin veriyi belirli bir algoritma
kullanarak donustiren yapidir.

= Sadece rakamlardan olusan 6 haneli bir parolanin 6zel
programlar yardimi ile dakikalar icinde kirilmasi mimkutndur.

Saldirganlar, sosyal medya ortamlarini kendi ¢ikarlari icin
kullanarak sosyal muhendislik adi verilen ikna ve kandirma
teknikleri ile bu bilgileri elde edebilirler.




Gucld bir parolanin belirlenmesi icin
asagidaki kurallar uygulanmalidir.

® Parola, bayuk/kicik harfler ile noktalama isaretleri, sayi ve 6zel karakterler
icermelidir.

® Parola, -aksi belirtilmedikce- en az sekiz karakter uzunlugunda olmalidir.

Parola, baskalari tarafindan tahmin edilebilecek ardisik harfler ya da sayilar
icermemelidir.

® Her parola icin bir kullanim émru belirleyerek belirli araliklar ile yeni parola
olusturulmasi gerekir.




Parolanin glvenligi acisindan, asagidaki
kurallara dikkat edilmelidir:

® Parolanin baskalariyla paylasiimamasi son derece 6nemlidir.
® Parolalar, basili ya da elektronik olarak hicbir yerde saklanmamalidir.

® Basta e-posta adresinin parolasi olmak Gzere farkli bilisim sistemleri
ve hizmetler icin ayni parolanin kullanilmamasi gerekir.




PAROLAY| UNUTMAK ANy
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= Boyle bir sorun yasamamak icin kullanici kendisine 6zgu ,fﬂj
kaliplardan yararlanmalidirlar.

Ornek olarak;

Bir anahtar kelime belirlenerek kelime, parola kriterlerine uygun hale
getirilebilir. “Alsancak” kelimesi, parola olusturma kriterleri g6z 6nine alinarak
“Als@nc@k” seklinde dizenlenebilir (8 karakter, buyuk harf, kiicik harf, sayi
ve Ozel karakter iceriyor.). Bu anahtar kelimenin basina, ortasina ya da sonuna
kullanilan platformun kisa ismi eklenerek o hizmete 6zgl parola olusturulmus
oldr. Twitter icin Als@nc@kTW, Facebook icin Als@nc@kFB gibi.

Bir anahtar cimle belirlenerek bu ciimlenin bazi harfleri kullanilabilir.

Ornegin;

“Muhtac oldugun kudret, damarlarindaki asil kanda mevcuttur.” cimlesindeki
kelimelerin bas harfleri kullanilarak 7 karakter elde edilir. Bu yedi karakterin
yanina, kullanilacak platformun kodu da eklendiginde 9 karakterli bir parola
elde edilebilir.

e-posta hesabi icin: MOkd@kM@il, Instagram icin: MOkd@kMig gibi...



Anahtar kelime olustururken;

® (G yerine 6,
g yerine 9,
Syerine S
ayerine @
i, | yerine 1 gibi karakterler kullanilabilir.

® Hayali bir kisinin tg farkli sosyal medya hesabi icin glivenli
parolalar olusturunuz.




Kisisel Bilgisayarlarda ve Ag Ortaminda Bilgi
Guvenligi

= Bilisim sistemlerinin ¢alismasini bozan veya sistem icinden bilgi calmayi
amaclayan Virus, Solucan, Truva Ati ya da Casus yazilim gibi koti niyetlerle
hazirlanmis yazilim veya kod parcalari zararli programlar olarak adlandirilir.

= Bu zararl programlar,

e isletim sisteminin ya da diger programlarin calismasina engel olabilir.

e Sistemdeki dosyalari silebilir, degistirebilir ya da yeni dosyalar ekleyebilir.
e Bilisim sisteminde bulunan verilerin ele gecirilmesine neden olabilir.

e Guvenlik aciklari olusturabilir.

e Baska bilisim sistemlerine saldiri amaciyla kullanilabilir.

e Bilisim sisteminin, sahibinin izni disinda kullanimina neden olabilir.

e Sistem kaynaklarinin izinsiz kullanimina neden olabilir.




= Virusler, bulastiklar bilgisayar sisteminde calisarak sisteme ya da
programlara zarar vermek amaciyla olusturur. Virilsler bilgisayara
e-posta, bellekler, internet izerinden bulasabilir. Bilgisayarin
yavaslamasi, programlarin calismamasi, dosyalarin silinmesi,
bozulmasi ya da yeni dosyalarin eklenmesi virls belirtisi olabilir.

Bilgisayar Solucanlari; kendi kendine cogalan ve calisabilen,
ulasmak icin ag baglantilarini kullanan kot niyetli programlardir.
Sistem icin gerekli olan dosyalari bozarak bilgisayari buyuk dlcliide
yavaslatabilir ya da programlarin cokmesine yol acabilir. Ayrica
sistem Uzerinde arka kapi olarak adlandirilan ve saldirganlarin
sisteme istedikleri zaman erismelerini saglayan glvenlik aciklari
olusturabilir.




O Truva Atlari, koti niyetli programlarin ¢alismasi icin
kullanicinin izin vermesi ya da kendi istegi ile
kurmasi gerektigi icin bunlara Truva At denmektedir.
Truva Atlari saldirganlarin bilisim sistemi tUzerinde tam
yetki ile istediklerini yapmalarina izin verir. Sisteme
bulasan bir Truva Ati ilk olarak glivenlik
yazilimlarini devre disi birakarak saldirganlarin bilisim
sisteminin tim kaynaklarina, programlarina
ve dosyalarina erismesine olanak saglar. Glivensiz

telerden indirilen dosyalar, taninmayan kisilerden

gelen e-postalar ya da tasinabilir bellekler araciligi ile
yayilabilir.

~ O Casus Yazilimlar, internet’ten indirilerek bilgisayara
r bulasan ve gercekte baska bir amac ile kullanilsa bile
: arka planda kullaniciya ait bilgileri de elde etmeye
— =3 calisan programlardir. Bunlar, stirekli reklam
a > ’ amacli pencerelerin acilmasi ya da internet tarayiciya
- - yeni araclarin eklenmesine neden olabilir.




= Zararh Programlara Karsi Alinacak Tedbirler

e Bilgisayara anti virus ve internet giivenlik programlari kurularak bu
programlarin stirekli glincel tutulmalari saglanmalidir.

e Taninmayan/givenilmeyen e-postalar ve ekleri kesinlikle acilmamalidir.
e Ekinde supheli bir dosya olan e-postalar agcilmamalidir.

Ornegin resim.jpg.exe isimli dosya bir resim dosyasi gibi goriinse de uzantisi
oldugu icin uygulama dosyasidir.

e Zararl icerik barindiran ya da taninmayan web sitelerinden uzak
durulmaldir.

e Lisanssiz ya da kirilmis programlar kullanilmamalhdir.

e Giivenilmeyen Internet kaynaklarindan dosya
indirilmemelidir.
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